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1. ¢ Qué es una WLAN?

1.1 Introduccion.

El término WLAN es una acepcion inglesa cuyas siglas se corresponden con Wireless
Local Area Network, o lo que es lo mismo en castellano Redes de Area Local
Inaldmbricas. Este tipo de redes nos proporciona un sistema de comunicacion muy
flexible al eliminar por completo la utilizacion de cables, a diferencia de las otras LAN,
si bien las WLAN no intentan sustituir por completo al resto de LAN sino que se suelen
utilizar como complemento a estas.

Las redes inalambricas permiten una mayor movilidad por parte de los usuarios, ya que
no es necesario estar enganchado a la red fisica, sino que podemos desplazar nuestro
equipo a diferentes lugares atendiendo asi nuestras necesidades. Estas redes estan
alcanzando un gran auge en campos como en el de la medicina, ventas al por menor,
manufacturacion, almacenes, corporaciones, etc., de modo que se transmite la
informacion en tiempo real a un procesador central.

De todas formas, y a pesar de las restricciones técnicas que presentan este tipo de redes,
ya que no funcionan a velocidades muy elevadas, ni se espera que lo hagan, aln se cree
que lo mejor en cuanto a su utilizacion esta todavia por llegar.

Una red de area local o WLAN (Wireless LAN) utiliza ondas electromagnéticas (radio
e infrarrojo) para enlazar, mediante un adaptador, los equipos conectados a la red, en
lugar de los cables coaxiales, UTP o fibra Optica que se utilizan en las LAN
convencionales cableadas (Ethernet, Token Ring, ...).

Fig. 1: Ejemplo de red inalambrica sencilla

Las redes locales inalambricas mas que una sustitucion de las LAN convencionales son
una extension de las mismas, ya que permite el intercambio de informacion entre los
distintos medios en una forma transparente al usuario. En este sentido el objetivo
fundamental de las redes WLAN es el de proporcionar las facilidades no disponibles en
los sistemas cableados y formar una red total donde coexistan los dos tipos de sistemas.
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Enlazando los diferentes equipos o terminales moviles asociados a la red. Este hecho
proporciona al usuario una gran movilidad sin perder conectividad. El atractivo
fundamental de este tipo de redes es la facilidad de instalacion y el ahorro que supone
la supresion del medio de transmision cableado. Aln asi sus prestaciones son menores
en lo referente a la velocidad de transmision que se sitla entre los 2 y los 10 Mbps
frente a los 10 y hasta los 100 Mbps ofrecidos por una red convencional. Las redes
inalambricas son la alternativa ideal para hacer llegar una red tradicional a lugares
donde el cableado no lo permite. En general las WLAN se utilizardn como
complemento de las redes fijas.

1.2 Origenes.

El origen de las LAN inalambricas (WLAN) se remonta a la publicacion en 1979 de los
resultados de un experimento realizado por ingenieros de IBM en Suiza, consistente en
utilizar enlaces infrarrojos para crear una red local en una fabrica. Estos resultados,
pueden considerarse como el punto de partida en la linea evolutiva de esta tecnologia.
Las investigaciones siguieron adelante tanto con infrarrojos como con microondas. En
mayo de 1985 el FCC® (Federal Communications Comission) asigné las bandas IMS*
(Industrial, Scientific and Medical) 902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz
a las redes inalambricas basadas en spread spectrum.

La asignacion de una banda de frecuencias propicié una mayor actividad en el seno de
la industria: ese respaldo hizo que las WLAN empezaran a dejar ya el laboratorio para
iniciar el camino hacia el mercado. Desde 1985 hasta 1990 se sigui6 trabajando ya mas
en la fase de desarrollo, hasta que en mayo de 1991 se publicaron varios trabajos
referentes a WLAN operativas que superaban la velocidad de 1 Mbps, el minimo
establecido por el IEEE 802 para que la red sea considerada realmente una LAN.

Hasta ese momento las WLAN habian tenido una aceptacion marginal en el mercado
por dos razones fundamentales: falta de un estandar y los precios elevados de una
solucidn inaldmbrica.

Crecimiento de e

este mercado

en tillones de 1507
Lolares 100

50./

Y

1994 1996 1998

Fig. 2: Crecimiento del mercado

Sin embargo, se viene produciendo estos Ultimos afios un crecimiento explosivo en este
mercado (de hasta un 100% anual). Y esto es debido a distintas razones:
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* El desarrollo del mercado de los equipos portatiles y de las comunicaciones mdviles.
* La conclusion de la norma IEEE 802.11 para redes de area local inalambricas que ha
establecido un punto de referencia y ha mejorado en muchos aspectos de estas redes.

1.3 El porqueé de su uso. Ventajas y desventajas.

En la actualidad, practicamente todos los negocios, necesitan de una red de
comunicacion, por lo tanto parece sencillo comprender que si esta comunicacion se
realiza sin una conexién fisica, esto hara que compartir informacién sea mucho mas
comodo y ademas nos permita una mayor movilidad de los equipos. Esta movilidad se
observa claramente cuando se desea cambiar la colocacion de los equipos en una oficina
conectada a una red por medio de cables. Este cambio provocaria tener que redistribuir
la colocacion de los cables en dicha oficina. Sin embargo con una red inalambrica este
trabajo no seria necesario realizarlo.

Las redes inaldmbricas presentan las siguientes ventajas:

e La movilidad que presenta este tipo de redes permiten obtener informacion en
tiempo real en cualquier parte de la organizacion o empresa para todo el usuario
de la red. Esta obtencion de la informacion en tiempo real supondrd una mayor
productividad a la empresa y mas posibilidades de servicio.

e La facilidad de la instalacién de este tipo de redes supone una importante
ventaja en el momento de elegir esta red. En su instalacién no se requiere
realizar obras para tirar el cable por muros y techos.

e Otro aspecto importante de las redes inalambricas es la flexibilidad de su uso,
ya que estas nos van a permitir llegar donde el cable no puede. Por ejemplo
podemos estar en la playa con nuestro portatil, y conectados a nuestra red
inaldmbrica.

e Cuando en la organizacion de la red se producen frecuentes cambios o el entorno
es muy dinamico, el coste inicial mas alto de las redes inalambricas, a la larga
tendra su reduccion de costes, ademés de tener mayor tiempo de vida y menor
gasto en la instalacion.

e Otra importante ventaja es la escalabilidad que presentan estas redes en cuanto a
que los cambios en la topologia de la red se realizan de forma sencilla y se
tratan igual en redes grandes que en redes pequefias.

Pero como todo en esta vida también tiene una serie de desventajas:

e El elevado coste inicial provoca en los usuarios un alejamiento para su uso en
entornos profesionales. Este coste inicial se ve ain mas reflejado en el bajo coste
de muchas de las redes de cable.

e Las bajas velocidades de transmision que presenta también es otro aspecto
negativo para su eleccion. Dependiendo de la red inaldmbrica que escojamos
podemos tener velocidades que como maximo van a alcanzar los 10 Mbps.

1.4 Ambito de aplicacion.

Las aplicaciones mas tipicas de las redes de area local que podemos encontrar
actualmente son las siguientes:
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e Implementacion de redes de area local en edificios historicos, de dificil acceso y
en general en entornos donde la solucion cableada es inviable.

e Posibilidad de reconfiguracién de la topologia de la red sin afiadir costes
adicionales. Esta solucidén es muy tipica en entornos cambiantes que necesitan
una estructura de red flexible que se adapte a estos cambios.

e Redes locales para situaciones de emergencia o congestion de la red
cableada.

e Estas redes permiten el acceso a la informacidén mientras el usuario se encuentra
en movimiento. Habitualmente esta solucion es requerida en hospitales,
fabricas, almacenes...

e Generacion de grupos de trabajo eventuales y reuniones ad-hoc. En estos
casos no valdria la pena instalar una red cableada. Con la solucién inalambrica
es viable implementar una red de area local aunque sea para un plazo corto de
tiempo.

e En ambientes industriales con severas condiciones ambientales este tipo de
redes sirve para interconectar diferentes dispositivos y maquinas.

e En corporaciones, en las cuales los empleados se benefician de una red movil
para poder utilizar el correo electronico, la comparticion de archivos, e incluso
en la visualizacion de sitios web, independientemente de donde se encuentren en
la oficina.

e En la educacion, ya que las instituciones académicas que permiten este tipo de
conexion movil permiten a los usuarios la utilizacion de ordenadores para
conectarse a la red del centro para realizar tutorias con profesores, intercambio
de materiales entre los alumnos, etc.

e En el mundo de las finanzas también se estan haciendo fuerte las redes
inalambricas. Mediante un PC portétil, conectado a una WLAN, los empleados
pueden recibir informacion desde una base de datos en tiempo real y mejorar la
velocidad y calidad de los negocios. Los grupos de auditorias contables
incrementan su productividad con una rapida puesta a punto de una red.

e En el campo de la medicina se estan haciendo un hueco las redes inalambricas,
ya que permiten obtener informacion en tiempo real acerca estado del paciente,
incrementando asi la productividad y calidad del cuidado del paciente.

e En los ramos de la hosteleria y de la venta al por menor. Por ejemplo los
servicios de hosteleria pueden utilizar WLAN para enviar los pedidos de comida
de la mesa a la cocina. Por otra parte, en los almacenes de ventas al por menor
una WLAN se puede utilizar para actualizar de ipso facto los registros de una
base de datos para que se desencadenen una serie de eventos especiales.

e En la manufacturacion, las redes inalambricas ayudan al enlace entre las
estaciones de trabajo de la fabrica con los dispositivos de adquisicién de datos
de la red inalambrica de la compafiia.

e En almacenes se pueden utilizar terminales de datos con lectores de cddigo de
barras y enlaces con redes WLAN para introducir datos y asi mantener la
posicion de los palés y cajas. Ademas una WLAN permite mejorar el
seguimiento del inventario y reduce los costes del escrutinio de un inventario
fisico.

e Interconexion de redes de area local que se encuentran en lugares fisicos
distintos. Por ejemplo, se puede utilizar una red de area local inalambrica para
interconectar dos 0 més redes de &rea local cableadas situadas en dos edificios
distintos.
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2. Implantacién: Topologias y Configuraciones

La versatilidad, transportabilidad y flexibilidad de las redes inalambricas es el motivo
por el cual la complejidad de una LAN implementada con esta tecnologia sea
tremendamente variable. Esta gran variedad de configuraciones ayuda a que este tipo de
redes se adapte a casi cualquier necesidad.

Estas configuraciones se pueden dividir en dos grandes grupos, las redes peer to peer y
las que utilizan Puntos de Acceso.

2.1 Topologia Ad-Hoc. Peer to peer.

También conocidas como redes ad-hoc, es la configuracion mas sencilla, ya que en ella
los dnicos elementos necesarios son terminales moviles equipados con los
correspondientes adaptadores para comunicaciones inalambricas.

Este tipo de configuracion se puede suponer como un conjunto de maquinas portatiles
gue quieren comunicarse entre si para formar una LAN auténoma. EI nombre de ad-hoc
se le da porque este tipo de redes se crea por demanda en un determinado instante.

En este tipo de redes, el Unico requisito deriva del rango de cobertura de la sefal, ya que
es necesario que los terminales mdviles estén dentro de este rango para que la
comunicacion sea posible. Por otro lado, estas configuraciones son muy sencillas de
implementar y no es necesario ningun tipo de gestion administrativa de la red.

Un ejemplo sencillo de esta configuracion se muestra en la siguiente ilustracion.

Fig. 3: Conexion peer to peer.

Cada méaquina tiene Unicamente acceso a los recursos de la otra maquina, pero no a un
servidor central. Este tipo de configuraciones no requiere administracion o
preconfiguracion y todo el soporte de la red recae en los usuarios.

Descripcion general del funcionamiento de la modalidad ad-hoc.

El modo ad-hoc no tiene dispositivos que controlen la transmision, solo hay dispositivos
inalambricos presentes, manteniendo una comunicacion directa. No hay control sobre
operaciones de sefializacion o sincronizacion, ni tampoco proporciona la retransmision
de tramas de datos entre estaciones que no se “oyen” mutuamente.
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2.2 Topologia Infraestructura. Punto de Acceso.

Una topologia de infraestructura es aquella que extiende una red LAN con cable
existente para incorporar dispositivos inalambricos mediante una estacion base,
denominada Punto de Acceso. El punto de acceso une la red o dispositivos
inalambricos con la red LAN cableada, y sirve de controlador central de los dispositivos
inalambricos. El punto de acceso coordina la transmision y recepcién de mdltiples
dispositivos inalambricos dentro de una extension especifica.

Estas configuraciones utilizan el concepto de celda, ya utilizado en otras
comunicaciones inalambricas, como la telefonia movil. Una celda podria entenderse
como el area en el que una sefial radioeléctrica es efectiva. A pesar de que en el caso de
las redes inaldmbricas esta celda suele tener un tamafo reducido, mediante el uso de
varias fuentes de emision es posible combinar las celdas de estas sefiales para cubrir de
forma casi total un area mas extensa.

La estrategia empleada para aumentar el nimero de celdas, y por lo tanto el area
cubierta por la red, es la utilizacion de los Puntos de acceso, que funcionan como
repetidores, y por tanto son capaces de doblar el alcance de una red inalambrica, ya que
ahora la distancia maxima permitida no es entre estaciones, sino entre una estacion y un
punto de acceso.

Los Puntos de acceso son colocados normalmente en alto, pero solo es necesario que
estén situados estratégicamente para que dispongan de la cobertura necesaria para dar
servicio a los terminales que soportan.

La extension y el numero de dispositivos dependen del estandar de conexion
inalambrica que se utilice y del producto. En general, un Gnico punto de acceso puede
soportar un pequefio grupo de usuarios y puede funcionar en un rango de al menos
treinta metros y hasta varios cientos de metros.

.
=
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Fig. 4: Utilizacion de un punto de acceso.
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En la modalidad de infraestructura puede haber varios puntos de acceso para dar
cobertura a una zona grande o un Unico punto de acceso para una zona pequefia, ya sea
un hogar o un edificio pequefio. Es evidente el aumento del alcance de la red utilizando
varios puntos de acceso, pues esto proporciona el empleo de varias celdas que colapsan
el lugar donde se encuentra la red, permitiendo lo que se conoce como roaming, es
decir, que los terminales puedan moverse sin pérdidas de cobertura o conexion ni cortes
en la comunicacion. Esto representa una de las caracteristicas mas interesantes de las

redes inaldmbricas.

S

e

o

Fig. 5: Utilizacion de varios puntos de acceso. Terminales con capacidad de roaming

Descripcion general del funcionamiento de la modalidad infraestructura.

El portatil o dispositivo inteligente, denominado “estacion” en el &mbito de las redes
LAN inalambricas, primero debe identificar los puntos de acceso y las redes
disponibles. Este proceso se lleva a cabo mediante el control de las tramas de
sefializacion procedentes de los puntos de acceso que se anuncian a Si mismos o
mediante el sondeo activo de una red especifica con tramas de sondeo.

La estacion elige una red entre las que estan disponibles e inicia un proceso de
autenticacion con el punto de acceso. Una vez que el punto de acceso y la estacion se
han verificado mutuamente, comienza el proceso de asociacion.

La asociacion permite que el punto de acceso y la estacion intercambien informacién y
datos de capacidad. El punto de acceso puede utilizar esta informacién y compartirla
con otros puntos de acceso de la red para diseminar la informacion de la ubicacion
actual de la estacidn en la red. La estacion solo puede transmitir o recibir tramas en la
red después de que haya finalizado la asociacion.

En la modalidad infraestructura, todo el trafico de red procedente de las estaciones
inalambricas pasa por un punto de acceso para poder llegar a su destino en la red LAN
con cable o inaldmbrica.

El acceso a la red se administra mediante un protocolo que detecta las portadoras y evita
las colisiones. Las estaciones se mantienen a la escucha de las transmisiones de datos
durante un periodo de tiempo especificado antes de intentar transmitir (ésta es la parte
del protocolo que detecta las portadoras). Antes de transmitir, la estacion debe esperar
durante un periodo de tiempo especifico después de que la red estd despejada. Esta
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demora, junto con la transmision por parte de la estacion receptora de una confirmacion
de recepcion correcta, representan la parte del protocolo que evita las colisiones.
Observe que, en la modalidad de infraestructura, el emisor o el receptor es siempre el
punto de acceso.

Dado que es posible que algunas estaciones no se escuchen mutuamente, aunque ambas
estén dentro del alcance del punto de acceso, se toman medidas especiales para evitar
las colisiones. Entre ellas, se incluye una clase de intercambio de reserva que puede
tener lugar antes de transmitir un paquete mediante un intercambio de tramas "peticion
para emitir" y "listo para emitir", y un vector de asignacion de red que se mantiene en
cada estacién de la red. Incluso aunque una estacion no pueda oir la transmision de la
otra estacion, oira la transmision de "listo para emitir" desde el punto de acceso y puede
evitar transmitir durante ese intervalo.

El proceso de movilidad de un punto de acceso a otro no estd completamente definido
en el estandar. Sin embargo, la sefializacién y el sondeo que se utilizan para buscar
puntos de acceso y un proceso de reasociacion que permite a la estacion asociarse a un
punto de acceso diferente, junto con protocolos especificos de otros fabricantes entre
puntos de acceso, proporcionan una transicion fluida.

La sincronizacion entre las estaciones de la red se controla mediante las tramas de
sefializacion periddicas enviadas por el punto de acceso. Estas tramas contienen el valor
de reloj del punto de acceso en el momento de la transmision, por lo que sirve para
comprobar la evolucién en la estacidon receptora. La sincronizacion es necesaria por
varias razones relacionadas con los protocolos y esquemas de modulacion de las
conexiones inaldmbricas.

2.3 Otras configuraciones.

2.3.1 Interconexion de redes.

Las posibilidades de las redes inalambricas pueden verse ampliadas gracias a la
interconexion con otras redes, sobre todo con redes no inalambricas. De esta forma los
recursos disponibles en ambas redes se amplian.

Mediante el uso de antenas (direccionales u omnidireccionales) es posible conectar dos
redes separadas por varios cientos de metros, como por ejemplo dos redes locales
situadas en dos edificios distintos. De esta forma, una LAN no inalambrica se beneficia
de la tecnologia inalambrica para realizar interconexiones con otras redes, que de otra
forma serian mas costosas, o simplemente imposibles.

Fig. 6: Interconexion de redes LAN mediante antenas direccionales.
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2.3.2 Uso de Puntos de Extension.

Pero si las configuraciones propuestas hasta ahora no son suficientes para resolver los
problemas mas particulares y especificos, el disefiador de la red puede optar por usar un
Punto de Extension (EP) para aumentar el nimero de puntos de acceso a la red. Estas
células de extension actuan como AP a AP, pero no estdn “enganchados" a la red
cableada como ocurre con los Puntos de Acceso propiamente dichos. Los Puntos de
Extensién funcionan, como su propio nombre indica, extendiendo el alcance efectivo de
la red mediante la retransmision de las sefiales de un cliente a un AP 0 a otro, por qué
no, Punto de Extensién. Igualmente, los EP pueden encadenarse para pasar mensajes
entre un Punto de Acceso Y clientes lejanos de modo que se construye un puente entre
ambos.

&

Fig. 7: Uso de un punto de extension.

N

2.4 Conclusiones

Tras observar detenidamente las topologias de las redes inalambricas, se descubre cual
es la verdadera potencia de este tipo de redes. Su flexibilidad y versatilidad justifican
perfectamente su existencia, ya que en circunstancias muy concretas (caracteristicas de
edificios, situacion geografica de otras redes o terminales, necesidad de desplazamiento
continuo...) las redes inalambricas son casi la Gnica solucion, permitiendo ademéas una
gran variedad de configuraciones, desde la mas simple (ad-hoc) hasta otras mas
complejas y con mas posibilidades (infraestructura).

3. Capa Fisica

Se utilizan dos tipos de medios fisicos para la instalacion de redes inalambricas: las
ondas de radiofrecuencia y las sefiales Opticas de infrarrojo.

La Capa Fisica de cualquier red define la modulacion y la sefializacion caracteristicas de
la transmision de datos.
IEEE 802.11 define tres posibles esquemas para la eleccion de la capa fisica:
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* Espectro expandido por secuencia directa o DSSS (Direct Sequence Spread
Spectrum).

 Espectro expandido por salto de frecuencias o FHSS (Frecuency Hopping
Spread Spectrum) -ambas en la banda de frecuencia 2.4 GHz ISM-.

* Luz infrarroja en banda base -0 sea sin modular-.

En cualquier caso, la definicion de tres capas fisicas distintas se debe a las sugerencias
realizadas por los distintos miembros del comité de normalizacion, que han manifestado
la necesidad de dar a los usuarios la posibilidad de elegir en funcion de la relacion entre
costes y complejidad de implementacion, por un lado, y prestaciones y fiabilidad, por
otra. No obstante, es previsible que, al cabo de un cierto tiempo, alguna de las opciones
acabe obteniendo una clara preponderancia en el mercado. Entretanto, los usuarios se
veran obligados a examinar de forma pormenorizada la capa fisica de cada producto
hasta que sea el mercado el que actie como arbitro final.

3.1 Radiofrecuencia.

Las ondas de radiofrecuencia se utilizan ampliamente en muchas aplicaciones; entre
ellas la difusion de radio y television y las redes de telefonia celular. A diferencia de los
infrarrojos, las ondas de radio no tienen problemas para propagarse a través de objetos
como paredes y puertas, y ademas los controles que se aplican en el uso del espectro de
radio son muy estrictos.

Por otro lado, debido al gran nimero de aplicaciones existentes en la actualidad, se hace
necesaria una asignacion oficial para cada una de ellas de una banda de frecuencias
especifica. Historicamente, esta asignacion se hacia a nivel nacional, pero cada vez se
estan firmando mas convenios internacionales que determinan bandas de frecuencia
concretas para las aplicaciones que tienen alcance internacional.

Los requisitos para confinar las emisiones de radio a una banda de frecuencia especifica
y para que los receptores correspondientes solo seleccionen las sefiales que caigan en
dicha banda implican que, en general, los circuitos asociados a los sistemas basados en
radio sean méas complejos que los empleados en los sistemas Gpticos de infrarrojo. No
obstante, el uso tan difundido de radio implica que es imposible llevar a la préactica
disefios de sistemas de radio muy complejos con costos razonables.

Factores que influyen en la comunicacién por radiofrecuencia.

1.- Pérdida de camino

En el disefio de todos los receptores de radio se contempla que operen con una relacion
sefial a ruido (SNR) especifica; es decir, la razon entre la potencia de la sefial recibida y
la potencia de la sefial de ruido del receptor no debe ser menor que cierto valor
especificado. En general, la complejidad (y en consecuencia el costo) del receptor
aumentara conforme disminuya la SNR. Por otro lado, la disminucion en el costo de los
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ordenadores portatiles implica que el costo aceptable de la unidad de interfaz con la red
de radio debe ser comparable con el costo de los computadores portatiles. Esto significa
que la SNR del receptor de radio se debe fijar en el nivel méas alto posible.

La potencia de la sefial en el receptor es una funcién no soélo de la potencia de la sefial
transmitida, sino también de la distancia entre el transmisor y el receptor. En el espacio
libre, la potencia de una sefial de radio decae en proporcion inversa al cuadrado de la
distancia del origen. En interiores, el decaimiento se incrementa todavia mas debido, en
primer lugar, a la presencia de objetos como muebles y personas y, en segundo lugar, a
la interferencia destructiva de la sefial transmitida que causan las sefiales reflejadas en
dichos objetos. Todo esto se combina para producir lo que se llama pérdida de camino
del canal de radio.

Para que un receptor de radio pueda operar con una SNR aceptable, debe trabajar con un
nivel de potencia de transmision tan alto como sea posible o con un alcance de
cobertura limitado, o las dos cosas. En la practica con los computadores portatiles, la
potencia de la sefial transmitida esta limitada por el consumo de potencia de unidad de
interfaz con la red de radio, que significa un aumento en la carga sobre la bateria del
computador. Es por estas razones que el alcance de cobertura de una LAN ad hoc suele
ser mas limitado que el de una LAN de infraestructura.

2.- Interferencia del canal adyacente

Puesto que la radio se propaga a través de casi cualquier objeto sin mucha atenuacion,
es posible sufrir interferencia de otros transmisores que estén operando en la misma
banda de frecuencias y estén situados en una habitacion adyacente dentro del mismo
edificio o en otros edificios.

Entonces, en el caso de las redes ad hoc, como es posible establecer varias de estas
LAN en recintos adyacentes, es preciso adoptar técnicas que permitan la coexistencia de
varios usuarios de la misma banda de frecuencia.

En una LAN inaldmbrica de infraestructura, como la topologia es conocida y el area
total de cobertura de la red inaldmbrica es mucho mas amplia el ancho de banda
disponible se puede dividir en varias sub-bandas de modo tal que las areas de cobertura
de sub-bandas adyacentes utilicen frecuencias distintas. El esquema general se conoce
como patron de repeticion de tres celdas, aunque es posible formar patrones mas
grandes. La proporcion del ancho de banda disponible en cada celda se escoge de modo
tal que suministre un nivel de servicio aceptable para el nimero de usuarios activos que
se espera estaran dentro de esa area. Esto hace posible aprovechar mejor el ancho de
banda disponible y, al asegurar que cualesquiera celdas adyacentes utilicen una
frecuencia distinta, también reducira considerablemente el nivel de interferencia del
canal adyacente.

3.- Multicamino

Las sefiales de radio, al igual que las dpticas, sufren el efecto de multicamino; es decir,
en cualquier instante dado el receptor recibe multiples sefiales que se originan en el
mismo transmisor, pero que han seguido caminos distintos desde el transmisor hasta el
receptor. A esto se le llama dispersion multicamino o dispersién de retardo, y hace que
las sefiales asociadas a un bit/simbolo previo interfieran las sefiales asociadas al
siguiente bit/simbolo. Esto recibe el nombre de interferencia entre simbolos (ISI). Por
supuesto cuanto mas alta sea la tasa de bits, y por tanto méas corto cada periodo de celda
de bit, mayor seréa el nivel de interferencia entre simbolos.

Olga Garcia Galende 14



Equipos y Sistemas de Transmision Redes Inaldmbricas

Ademas de lo anterior, existe un problema llamado desvanecimiento selectivo de
frecuencias causado por la variacién en las longitudes de camino de las diferentes
sefiales recibidas. Esto produce cambios de fase relativos que, a las frecuencias de radio,
pueden hacer que las diversas sefiales reflejadas atenten significativamente la sefial de
camino directo y, en el limite, se cancelen entre si. Esto se denomina desvanecimiento
de Rayleigh. En la practica, la amplitud de la onda reflejada es una fraccién de la onda
directa, y el grado de atenuacion dependera de la naturaleza del material reflejante. Una
solucion de este problema aprovecha el hecho de que la longitud de onda asociada a las
sefiales de radiofrecuencia es muy corta, y por tanto es sensible a pequefias variaciones
en la posicion de la antena. Con objeto de superar el efecto de desvanecimiento, es
comun usar dos antenas con una separacion fisica entre ellas igual a una cuarta parte de
la longitud de la onda. Las sefiales recibidas de ambas antenas se combinan para formar
la sefial recibida compuesta. Esta técnica se conoce como diversidad espacial.

Una solucién alternativa consiste en valerse de la técnica llamada ecualizacion. Las
imégenes retardadas y atenuadas de la sefial directa se restan de la sefial recibida real.
Puesto que las sefiales reflejadas variaran dependiendo de las ubicaciones del transmisor
y del receptor, el proceso tendra que ser adaptativo. Por ello el circuito empleado se
denomina ecualizador adaptativo. Por supuesto, emplear tales circuitos elevara el costo
del receptor.

Esquemas de transmision de LAN por radiofrecuencia.

Aunque existen dos tipos de tecnologias que emplean las radiofrecuencias, la banda
estrecha y la banda ancha, también conocida como espectro ensanchado, ésta Ultima es
la que mas se utiliza.

En mayo de 1985, y tras cuatro afios de estudios, el FCC (Federal Communications
Comission), la agencia Federal del Gobierno de Estados Unidos encargada de regular y
administrar en materia de telecomunicaciones, asignd las bandas IMS (Industrial,
Scientific and Medical) 902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz a las redes
inalambricas basadas en espectro ensanchado. Entre ellas, el IEEE 802.11 incluyo en su
especificacion las frecuencias en torno a 2,4 GHz que se habian convertido ya en el
punto de referencia a nivel mundial, la industria se habia volcado en ella y esta
disponible a nivel mundial.

La tecnologia de espectro ensanchado, utiliza todo el ancho de banda disponible, en
lugar de utilizar una portadora para concentrar la energia a su alrededor. Tiene muchas
caracteristicas que le hacen sobresalir sobre otras tecnologias de radiofrecuencias (como
la de banda estrecha, que utiliza microondas), ya que, por ejemplo, posee excelentes
propiedades en cuanto a inmunidad a interferencias y a sus posibilidades de
encriptacion. Esta tecnologia se hace necesaria porque, para poder coexistir las redes
inalambricas (mediante radiofrecuencia) con distintos dispositivos que utilizan la misma
banda para transmitir, se necesita tener un alto nivel de rechazo de interferencia de co-
canal. Dichos dispositivos, entre otros, pueden ser: antenas de radioaficionado,
calentadores de radiofrecuencia de alta potencia, hornos microondas, teléfonos
moviles... Esta, como muchas otras tecnologias, proviene del sector militar.
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Existen dos tipos de tecnologia de espectro ensanchado:

1.- Espectro Ensanchado por Secuencia Directa (DSSS)

En esta técnica se genera un patrén de bits redundante (sefial de chip) para cada uno de
los bits que componen la sefial. Cuanto mayor sea esta sefial, mayor sera la resistencia
de la sefial a las interferencias. El estandar IEEE 802.11 recomienda un tamario de 11
bits, pero el éptimo es de 100. En recepcidn es necesario realizar el proceso inverso para
obtener la informacion original.

La secuencia de bits utilizada para modular los bits se conoce como secuencia de Barker
(también llamado cddigo de dispersion o PseudoNoise). Es una secuencia rapida
disefiada para que aparezca aproximadamente la misma cantidad de 1 que de 0. Un
ejemplo de esta secuencia es el siguiente:

+1-1+1+41-1+41+1+1-1-1-1-1

En la practica, la generacion de una secuencia binaria pseudoaleatoria es mas o menos
sencilla ya que se puede producir digitalmente mediante unos cuantos registros de
desplazamiento y varias puertas OR exclusiva conectadas en un ciclo de
retroalimentacién. La secuencia binaria pseudoaleatoria se conoce también como
secuencia de dispersion, en la que cada bit se conoce como un chip, la tasa de bits de
transmision resultante como la tasa de chip y el nimero de bits de la secuencia como el
factor de dispersion.

Todos los miembros de la misma LAN inaldmbrica conocen la secuencia binaria
pseudoaleatorio que se estd usando. Todas las tramas de datos transmitidas van
precedidas por una secuencia de preambulo seguida de un delimitador de principio de
trama. Asi, una vez que han demodulado la sefial transmitida, todos los receptores
buscan primero la secuencia de preambulo conocida y, una vez que lo encuentran,
comienzan a interpretar el flujo de bits recibido segun los limites de bit correctos de los
datos de origen. A continuacion, los receptores esperan la llegada del delimitador de
principio de trama y luego proceden a recibir el contenido de la trama. El o los
destinatarios estan determinados por la direccion de destino en la cabecera de la trama,
igual que siempre.

Solo los receptores a los que el emisor haya enviado previamente la secuencia podran
recomponer la sefial original. Ademas, al sustituir cada bit de datos a transmitir, por una
secuencia de 11 bits equivalente, aunque parte de la sefial de transmision se vea afectada
por interferencias, el receptor ain puede reconstruir facilmente la informacion a partir
de la sefial recibida.

Claro est4, como todas las estaciones que pertenecen a la misma LAN inalambrica
ocupan la misma banda de frecuencias asignada y utilizan la misma secuencia binaria
pseudoaleatoria, sus transmisiones se interferirin mutuamente. Por ello es preciso usar
un método de MAC apropiado que asegure que sélo se realizara una transmisién en
cualquier momento dado.
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Esta secuencia proporciona una ganancia de procesamiento de 10 dB de aumento del
proceso utilizando un factor de dispersion de 10:1, el cual retne los requisitos minimos
para las reglas fijadas por la FCC. Si el factor es de 100:1, la ganancia es de 20 dB, y asi
sucesivamente. En términos de la razén sefial a ruido (SNR) la ganancia de
procesamiento se resta de la SNR. Por ejemplo, si un sistema sin espectro disperso
requiere una SNR de, digamos, 10 dB entonces, con un espectro disperso y una
ganancia de procesamiento de 10 dB, el sistema funcionaria satisfactoriamente incluso
si la potencia de la sefial fuera igual a la potencia del ruido.

A continuacion podemos observar como se utiliza la secuencia de Barker para codificar
la sefial original a transmitir:

Bits de"dato-s

4l .
- L

Bits de datos -
"

&

Secuencia de Secuencia de
Barker para el bit “1” Barker para el bit “0"

Fig. 8: Codificacion de Barker.
Modulacion:

El estandar IEEE 802.11 ha definido dos tipos de modulacién para la técnica de
espectro ensanchado por secuencia directa (DSSS) para la banda de los 2.4 GHz:

e DBPSK (Differential Binary Phase Shift Keying).
e DQPSK (Differential Quadrature Phase Shift Keying).

El gran ancho de banda que se requiere en las LANs inalambricas hace poco
recomendables los esquemas de modulacion que implican variaciones en la amplitud, ya
que los amplificadores de potencia que son lineales dentro de anchos de banda amplios
tienen un costo elevado y ademas consumen una cantidad importante de potencia. Por
tanto se emplean esquemas de modulacion basados en variaciones en fase de una sola
portadora de amplitud constante, como la modulacién de cambio de fase en
cuadratura diferencial (DQPSK) o la modulacion de cambio de fase binaria diferencial
(DBPSK).
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Este tipo de modulacién proporciona unas velocidades de transferencia de informacion
de 1y 2 Mbps respectivamente. Aungue recientemente el IEEE ha revisado el estandar,
y en esta nueva revision conocida como 802.11b, ademas de otras mejoras en la
seguridad, aumenta esta velocidad hasta los 11 Mbps, lo que incrementa notablemente
el rendimiento de este tipo de redes.

La modulacion utilizada para la banda de los 5 GHz se utiliza otro tipo de modulacion:
e OFDM (Ortogonal Frecuency Division Multiplexing).

Este tipo de modulacion utiliza maltiples portadoras. El principio de funcionamiento
consiste en dividir primero la sefial binaria de alta tasa de bits que se va a transmitir en
varios flujos de menor tasa de bits. Después, cada uno de estos flujos modula una
subportadora distinta — de la banda de frecuencias asignada — como el esquema de
portadora Unica. La diferencia es que, dada la relativamente baja tasa de bits por
portadora, el nivel de ISI se reduce bastante, lo que hace innecesario el empleo de
ecualizadores. Aunque no desaparece la posibilidad de que haya desvanecimiento
selectivo de frecuencias, es probable que s6lo una (0 un numero pequefio) de las
subportadoras resulte afectada. Las técnicas de correccion de errores hacia delante
pueden servir para mejorar la VER residual del canal. En la préctica las subportadoras
empleadas son maltiplos enteros de la primera subportadora y por ello a este esquema
también se le denomina multiplexion por division ortogonal de frecuencias (OFDM).

En el caso de Estados Unidos y Europa la tecnologia DSSS utiliza un rango de
frecuencias que va desde los 2,4 GHz hasta los 2,4835 GHz, lo que permite tener un
ancho de banda total de 83,5 MHz. Este ancho de banda se subdivide en canales de 5
MHz, lo que hace un total de 14 canales independientes. Cada pais esta autorizado a
utilizar un subconjunto de estos canales. En el caso de Espafia se utilizan los canales 10
y 11, que corresponden a una frecuencia central de 2,457 GHz y 2,462 GHz.

En configuraciones donde existan mas de una celda, estas pueden operar
simultdneamente y sin interferencias siempre y cuando la diferencia entre las
frecuencias centrales de las distintas celdas sea de al menos 30 MHz, lo que reduce a
tres el nimero de canales independientes y funcionando simultaneamente en el ancho de
banda total de 83,5 MHz. Esta independencia entre canales nos permite aumentar la
capacidad del sistema de forma lineal.

| Canal Frec. U.S.A Frec. Europa Frec. Japoén

1 2412 MHz N/A N/A

2 2417 MHz N/A N/A

3 2422 MHz 2422 MHz N/A

4 2427 MHz 2427 MHz N/A

5 2432 MHz 2432 MHz N/A

6 2437 MHz 2437 MHz N/A

7 2442 MHz 2442 MHz N/A

8 2447 MHz 2447 MHz N/A

9 2452 MHz 2452 MHz N/A
10 2457 MHz 2457 MHz N/A
11 2462 MHz 2462 MHz N/A
12 N/A N/A 2484 MHz

Tabla de frecuencias DSSS
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2.- Espectro ensanchado por salto de frecuencia (FHSS)

La banda de frecuencias asignada se divide en varias sub-bandas de menor frecuencia
Ilamadas canales. Cada canal tiene el mismo ancho de banda, que esta determinado por
la tasa de bits de datos y el método de modulacion empleado. Un transmisor utiliza cada
canal durante un periodo corto de tiempo antes de pasar a un canal diferente. Es decir,
se transmite una parte de la informacion en una determinada frecuencia durante un
intervalo de tiempo llamada dwell time e inferior a 400 ms. Pasado este tiempo se
cambia la frecuencia de emision y se sigue transmitiendo a otra frecuencia. De esta
manera cada tramo de informacion se va transmitiendo en una frecuencia distinta
durante un intervalo muy corto de tiempo.

A 1EE
ST

Fig. 9: Gréfica de Codificacion con Salto en Frecuencia.

Irecuendia
i

aimitue

El orden en los saltos en frecuencia se determina segun una secuencia pseudoaleatoria
almacenada en unas tablas, y que tanto el emisor y el receptor deben conocer.

El patron de uso del canal es pseudoaleatorio y se denomina secuencia de salto; el
tiempo que se transmite por cada canal es el periodo de chip y la tasa de salto es la tasa
de chip.

Existen dos métodos de operacion por salto de frecuencia que estan determinados por la
razon entre la tasa de chip y la tasa de datos origen.

Cuando la tasa de chip es més alta que la tasa de datos, el modo operativo se conoce
como salto de frecuencia rapido, mientras que si la tasa de chip es mas baja que la tasa
de datos se conoce como salto de frecuencia lento. En ambos casos se utiliza una
frecuencia portadora en el centro de cada canal.

El salto de frecuencia tiene una ventaja respecto a la secuencia directa: su capacidad
para evitar el empleo de canales seleccionados dentro de la banda de frecuencia global
asignada. Ello ofrece una especial utilidad en el caso de las bandas ISM debido a que
uno o mas fuentes de interferencia de banda angosta de alta potencia pueden estar
presentes dentro del campo de cobertura de la LAN. Si bien con la secuencia directa la
sefial de interferencia queda dispersa sobre la banda de frecuencias asignada, con
fuentes de interferencia de alta potencia ésta puede alcanzar de todos modos un nivel de
interferencia significativo que, en el limite, puede imposibilitar el uso de ciertas bandas.
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En cambio, con el salto de frecuencia, si se sabe que hay una fuente de interferencia en
una frecuencia especifica, es posible excluir de la secuencia de salto el uso de dicha
frecuencia.

Esta técnica resulta especialmente util en el caso del salto de frecuencia lento, ya que
con el salto de frecuencia rapido se realizan varios saltos de frecuencia por cada bit de
datos, y por tanto sélo uno de los chips resultara afectado. En tal caso podria tomarse
una decisién por mayoria para determinar cual es el bit de datos transmitido mas
probable, 0 o 1. Por otro lado, los sistemas de salto de frecuencia rapido son mas
costosos que los de salto lento. Ademas, como el transmisor y el receptor deben estar en
sincronia, es mas fécil sincronizar los sistemas de salto de frecuencia lentos.

Por estas razones los sistemas de salto de frecuencia lento constituyen una alternativa
mas econdmica para las LAN inalambricas.

Si se mantiene la sincronizacion en los saltos de frecuencias se consigue que, aungue en
el tiempo se cambie de canal fisico, a nivel 16gico se mantiene un solo canal por el que
se realiza la comunicacion.

Esta técnica también utiliza la zona de los 2.4GHz, la cual organiza en 79 canales con
un ancho de banda de 1MHz cada uno. EI nimero de saltos por segundo es regulado por
cada pais, asi, por ejemplo, Estados Unidos fija una tasa minima de saltos de 2.5 por
segundo.

Modulacion:
El estandar IEEE 802.11 define la modulacion aplicable en este caso. Se utiliza la

modulacion en frecuencia FSK (Frequency Shift Keying), con una velocidad de 1Mbps
ampliable a 2Mbps.

En la revision del estandar, la 802.11b, esta velocidad también ha aumentado a 11Mbps.
La técnica FHSS seria equivalente a una multiplexacion en frecuencia

LLimite inferior | Limite superior | Rango regulatorio [ Area geogréfica

2.402 GHz 2.480 GHz| 2.400-2.4835 GHz | America del Norte

2.402 GHz 2.480 GHz| 2.400-2.4835 GHz |Europa

2.473 GHz 2.495 GHz| 2.471-2.497 GHz |Japén

2.447 GHz 2473 GHz| 2.445-2475GHz |Espafia

2.448 GHz 2.482 GHz | 2.4465-2.4835 GHz | Francia

Fig. 10: Rango de frecuencias centrales empleadas en FHSS.
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Canal \alor Canal | Valor | Canal | Valor
2 2.402 28| 2.428 54| 2.454
3 2.403 29| 2.429 55| 2.455
4 2.404 30| 2.430 56| 2.456
5 2.405 31| 2.431 57| 2457
6 2.406 32| 2432 58| 2.458
7 2.407 33| 2.433 59| 2.459
8 2.408 34| 2.434 60| 2.460
9 2.409 35| 2.435 61| 2.461

10 2.410 36| 2.436 62| 2462
11 2.411 37| 2.437 63| 2.463
12 2.412 38| 2.438 64| 2.464
13 2.413 39| 2.439 65| 2.465
14 2.414 40| 2.440 66| 2.466
15 2.415 41| 2.441 67| 2.467
16 2.416 42| 2.442 68| 2.468
17 2.417 43| 2.443 69| 2.469
18 2.418 44| 2.444 70| 2470
19 2.419 45| 2.445 71| 2.471
20 2.420 46| 2.446 72| 2472
21 2.421 47| 2.447 73| 2473
22 2.422 48| 2.448 74| 2474
23 2.423 49| 2.449 75| 2475
24 2.424 50| 2.450 76| 2476
25 2.425 51| 2.451 77| 2477
26 2.426 52| 2.452 78| 2478
27 2.427 53| 2.453 79| 2479

80| 2.480

Requisitos norteamericanos y europeos
( Valores especificados en GHz )

Canal \alor Canal \alor Canal \alor
47 2.447 56 2.456 65 2.465
48 2.448 57 2.457 66 2.466
49 2.449 58 2.458 67 2.467
50 2.450 59 2.459 68 2.468
51 2.451 60 2.460 69 2.469
52 2.452 61 2.461 70 2470
53 2.453 62 2.462 71 2471
54 2.454 63 2.463 72 2472
55 2.455 64 2.464 73 2473

Requisitos esparfioles
( Valores especificados en GHz )
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3.2 Tecnologia de Infrarrojos.

La verdad es que IEEE 802.11 no ha desarrollado todavia en profundidad esta area y
solo menciona las caracteristicas principales de la misma:

* Entornos muy localizados, un aula concreta, un laboratorio, un edificio.

» Modulaciones del6-PPM y 4-PPM que permiten 1y 2 Mbps de transmision.
* Longitudes de onda de 850 a 950 manometros de rango.

* Frecuencias de emision entre 3,15-10e14 Hz y 3,52:10e14 Hz.

Las WLAN por infrarrojos son aquellas que usan el rango infrarrojo del espectro
electromagnético para transmitir informacion mediante ondas por el espacio libre. Los
sistemas de infrarrojos se sitlian en altas frecuencias (10** Hz), justo por debajo del
rango de frecuencias de la luz visible, por lo tanto tiene un comportamiento similar a
ella, tanto en sus ventajas como en sus inconvenientes. Entre estas caracteristicas, la
mas evidente es que no pueden atravesar objetos sélidos como paredes, lo que supone
un serio freno a su capacidad de difusion. Bien es cierto que no hay mal que por bien no
venga y esta misma limitacion supone un seguro contra receptores indeseados.
También, debido a su alta frecuencia, presentan una fuerte resistencia a las
interferencias electromagnéticas artificiales radiadas por otros dispositivos, pudiendo,
ademas, alcanzar grandes velocidades de transmision; de hecho, se han desarrollado
sistemas que operan a 100 Mbps.

En cuanto a restricciones de uso, la transmision por rayos infrarrojos no requiere
autorizacion especial en ningun pais, excepto por los organismos de salud que limitan la
potencia de la sefial transmitida.

Por altimo, y como atractivo sefiuelo a todo tipo de fabricantes, utiliza componentes
sumamente econdémicos y de bajo consumo energético, importantes caracteristicas muy
a tener en cuenta en aquellos dispositivos que deban formar parte de equipos moviles
portatiles.

Entre las limitaciones principales, cabe decir que resultan sumamente sensibles a
objetos moviles que interfieren y perturban la comunicacién entre emisor y receptor.
Ademas, las restricciones en la potencia de transmision limitan la cobertura de estas
redes a unas cuantas decenas de metros, y lo que es aln mas grave, la luz solar directa,
las lamparas incandescentes y otras fuentes de luz brillante pueden interferir seriamente
la sefial.

En el balance final sobre ventajas e inconvenientes, las pocas redes que emplean como
medio de transmision la luz infrarroja estan limitadas por el espacio, utilizdndose casi en
exclusividad en redes en las que los distintos dispositivos se encuentran en un solo
cuarto o area, escenario que normalmente se presenta en el entorno doméstico.

Para describir esta capa fisica seguiremos las especificaciones del IRDA (Infrared Data
Assosciation), organismo que ha estado desarrollando estandares para conexiones
basadas en infrarrojos.
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Para la capa infrarroja tenemos las siguientes velocidades de transmision:
* 1 y2 Mbps Infrarrojos de modulacion directa.

* 4 Mbps mediante Infrarrojos portadora modulada.

* 10 Mbps Infrarrojos con modulacion de maltiples portadoras.

Clasificacion:

De acuerdo al angulo de apertura con que se emite la informacion en el transmisor, los
sistemas infrarrojos pueden clasificarse en sistemas de corta apertura, también llamados
de rayo dirigido o de linea de vista (line of sight, LOS) y en sistemas de gran apertura,
reflejados o difusos (diffused).

Los sistemas infrarrojos de corta apertura, estan constituidos por un cono de haz
infrarrojo altamente direccional y funcionan de manera similar a los controles
remotos de las televisiones: el emisor debe orientarse hacia el receptor antes de
empezar a transferir informacion, limitando por tanto su funcionalidad. Resulta
muy complicado utilizar esta tecnologia en dispositivos moviles, pues el emisor
debe reorientarse constantemente. Este mecanismo solo es operativo en enlaces
punto a punto exclusivamente. Por ello se considera que es un sistema
inalambrico pero no movil, o sea que esta mas orientado a la portabilidad que a
la movilidad.

Los sistemas de gran apertura permiten la informacién en angulo mucho mas
amplio por lo que el transmisor no tiene que estar alineado con el receptor. Una
topologia muy comun para redes locales inalambricas basadas en esta
tecnologia, consiste en colocar en el techo de la oficina un nodo central llamado
punto de acceso, hacia el cual dirigen los dispositivos inaldmbricos su
informacidn, y desde el cual ésta es difundida hacia esos mismos dispositivos.

La dispersion utilizada en este tipo de red hace que la sefial transmitida rebote en
techos y paredes, introduciendo un efecto de interferencia en el receptor, que limita
la velocidad de transmisién (la trayectoria reflejada llega con un retraso al receptor).
Esta es una de las dificultades que han retrasado el desarrollo del sistema infrarrojo
en lanorma 802.11.

Fig. 11: Transmision por infrarrojos
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Las velocidades de transmision de datos no son suficientemente elevadas y solo se han
conseguido en enlaces punto a punto. Por ello, lejos de poder competir globalmente con
las LAN de radio frecuencia, su uso esta indicado méas bien como apoyo y complemento
a las LAN ya instaladas, cableadas o por radio, cuando en la aplicacion sea suficiente un
enlace de corta longitud punto a punto que, mediante la tecnologia de infrarrojos, se
consigue con mucho menor coste y potencia que con las tecnologias convencionales de
microondas.

Capas y protocolos:

El principio de funcionamiento en la capa fisica es muy simple y proviene del ambito de
las comunicaciones 6pticas por cable: un LED (Light Emitting Diode), que constituye el
dispositivo emisor, emite luz que se propaga en el espacio libre en lugar de hacerlo en
una fibra dptica, como ocurre en una red cableada. En el otro extremo, el receptor, un
fotodiodo PIN recibe los pulsos de luz y los convierte en sefiales eléctricas que, tras su
manipulacion (amplificacion, conversion a formato bit -mediante un comparador- y
retemporizacién) pasan a la UART (Universal Asynchronous Receiver Transmitter) del
ordenador, de forma que para la CPU todo el proceso luminoso es absolutamente
transparente. En el proceso de transmision los bits viajan mediante haces de pulsos,
donde el cero Idgico se representa por existencia de luz y el uno légico por su ausencia.
Debido a que el enlace es punto a punto, el cono de apertura visual es de 30 y la
transmision es half duplex, esto es, cada extremo del enlace emite por separado.

Emisores (LED) Receptores (PIN)

UART ' :‘L UART

Ausencia de luz = 1 logico

Presencia de luz = 0 légico

Fig. 12: Dispositivos necesarios para una transmision Full-Duplex
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* Tras la capa fisica se encuentra la capa de enlace, conocida como IrLAP, (Infrared
Link Access Protocol) que se encarga de gestionar las tareas relacionadas con el
establecimiento, mantenimiento y finalizacion del enlace entre los dos dispositivos que
se comunican. IrLAP constituye una variante del protocolo de transmisiones asincronas
HDLC (Half Duplex Line Control) adaptada para resolver los problemas que plantea el
entorno radio. El enlace establece dos tipos de estaciones participantes, una acta como
maestro y otra como esclavo. El enlace puede ser punto a punto o punto a multipunto,
pero en cualquier caso la responsabilidad del enlace recae en el maestro, todas las
transmisiones van a o desde ella.

» La capa de red esta definida por el protocolo IrLMP (Infrared Link Management
Protocol), la capa inmediatamente superior a IrLAP, se encarga del seguimiento de los
servicios (como impresion, fax y modem), asi como de los recursos disponibles por
otros equipos, es decir, disponibles para el enlace.

 Finalmente, la capa de transporte, IrTP (Infrared Transport Protocol) se ocupa de
permitir que un dispositivo pueda establecer multiples haces de datos en un solo enlace,
cada uno con su propio flujo de control. Se trata, pues, de multiplexar el flujo de datos,
lo cual permite, por ejemplo, el spool de un documento a la impresora mientras se carga
el correo electronico del servidor. Este software, de caracter opcional -dado que no es
necesario para la transferencia bésica de ficheros- resulta util cuando se ha de establecer
un enlace, por ejemplo, entre un PDA (Personal Digital Assistant) y la LAN.

Dispositivos:

En las aplicaciones de LAN inaldmbricas, el modo operativo consiste en modular la
intensidad de la luz infrarroja producida por el emisor mediante una sefial modulada
eléctricamente. El detector percibe las variaciones de intensidad de la sefal infrarroja y
las convierte directamente en una sefial eléctrica equivalente. Este modo de operacion se
Ilama modulacion de intensidad con deteccion directa (IMDD) y se emplean diversos
metodos de modulacidn, incluida la modulacion en banda base.

Hay dos tipos de emisores de infrarrojo: diodos laser y diodos emisores de luz. Los
diodos de laser se usan mucho en los sistemas de transmision por fibra optica; producen
una fuente de luz coherente que tiene una banda muy angosta de frecuencias y, que al
estar confinada en un area muy pequefia, tiene una densidad de potencia poco elevada.

En las aplicaciones de LAN inaldmbricas, como la luz no necesita propagarse dentro de
los confines de una fibra Optica, es preciso hacerla méas difusa para que no cause dafios
en los ojos de las personas. En contraste, los diodos emisores de luz (LED) producen
una luz que comprende una banda de frecuencias que, con los bajos niveles de potencia
de salida empleados, es totalmente segura. El ancho de banda disponible para la
modulacion con los LED es de unos 20 MHz, lo que limita a menos de 10 Mbps la tasa
de bits maxima que es posible usar. En virtud de su bajo costo, lo normal es utilizar
LED en los casos en que se requieren tasas de bits de este nivel o menores.

Si queremos tasas de bits mayores que 10 Mbps es necesario usar diodos de laser. En
ancho de banda de modulacion disponible con estos dispositivos es de varios cientos de

Olga Garcia Galende 25



Equipos y Sistemas de Transmision Redes Inaldmbricas

MHz. La amplia banda de frecuencias asociada a los LED obliga a usar en el receptor
un filtro dptico con un pasabanda ancho que permita detectar toda la sefial transmitida.

No obstante, esto incrementa la sefial de ruido en el receptor, y esto a su vez dificulta el
disefio del receptor cuando la tasa de bits es alta.

Topologias:

Los enlaces de infrarrojo pueden utilizarse en uno de los dos modos: punto a punto o
difuso. En el modo punto a punto, el emisor apunta directamente hacia el detector (que
en la practica es un fotodiodo), y esto permite usar emisores de mas baja potencia y
detectores menos sensibles. Este modo de funcionamiento es mas apropiado para
establecer un enlace inalambrico entre dos equipos; por ejemplo, cuando se quiere
transferir archivos de un ordenador portatil a otro computador.

En las aplicaciones de LAN inalambricas se requiere un modo de operacion de uno a
muchos (difusion). Para lograr esto, la salida de la fuente de infrarrojo se difunde
Opticamente de modo que la luz se distribuya por un area angular amplia. Este es el
modo difuso, tiene tres modos de operacion alternativos que se ilustran en las siguientes
figuras.

En el modo béasico —figura 13- cada computador tiene asociado un emisor optico de
angulo grande y un detector. La sefial de infrarrojo producida por cualquier emisor se
recibe en todos los detectores después de mudltiples reflexiones dentro del recinto. El
efecto de este modo operativo es que varias copias de la misma sefial fuente llegan a
cada detector con distintos retardos de propagacién, determinados por el camino fisico
que haya seguido cada sefial. Esto es los que se denomina como dispersion multicamino
y su efecto es una dispersion de retardo, ya que los pulsos que representan a los bits
individuales dentro del flujo de bits transmitidos se extienden o ensanchan. Como con
las ondas de radio, la amplitud de las diversas sefiales reflejadas varia respecto a la de la
sefial mas directa en funcién del camino seguido y de la atenuacion en que hayan
incurrido. En una oficina ordinaria, es posible recibir sefiales significativas con
dispersiones de retardo tan altas como 100 ns. Esto modo de operacion solo es
satisfactorio con tasas de bits hasta 1 Mbps, ya que con tasas mayores los efectos de IS
se incrementan considerablemente.

Fig. 13: Enlace basico.
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Con infrarrojo (y radio), ademas de la ecualizacion, podemos reducir los efectos de la
dispersion del retardo empleando multiples emisores y detectores direccionales como se
muestra en la figura 14. Cuando se sigue esta estrategia todos los emisores y detectores
se orientan de modo que apunten en la direccion general de una cupula reflectora fija en
el techo, denominada satélite. A fin de maximizar la potencia de la sefial recibida y
minimizar las reflexiones, la sefial de origen se enfoca dpticamente para formar un haz
relativamente angosto. La forma de la cupula reflectora se escoge de modo que asegure
que todas las sefiales transmitidas seran recibidas por todos los detectores. Para reducir
los efectos de multicamino, la abertura de los detectores se reduce de modo que solo
reciban la sefial directa del satélite.

afills

Fig. 14: Enlace con satélite pasivo.

El satélite anterior actla sélo como reflector de la luz. Por tanto, si queremos obtener
una potencia de sefial aceptable en el detector, la potencia de la sefial emitida tendra que
ser relativamente alta. En el caso de dispositivos portatiles que obtienen su potencia de
baterias, esta es una desventaja que hace necesario refinar el esquema bésico para
utilizar un satélite activo como se muestra en la figura 15. En este esquema se distribuye
una serie de detectores alrededor de la cupula, junto con un conjunto de emisores de
infrarrojo. Todas las sefiales recibidas por uno o mas conjuntos de detectores seran
repetidas después por los emisores. Esto significa que la potencia de la sefial emitida por
cada dispositivo portatil puede ser mucho méas baja, ya que sélo necesita ser lo
suficientemente alta como para formar un camino directo hacia el satélite.

Fig. 15: Enlace con satélite activo.
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Comparativa entre las capas fisicas del IEEE 802.11

Especificado Maxima Tasa de
en el Frecuencia de Infrarrojo Transferencia
Estandar Radio (RF) (IR) Mecanismo (Mbps)

802.11 2.4 GHz ISM DSSS 2

802.11 2.4 GHz ISM FHSS 2

802.11 850-950 nm | IR Difuso 2

802.11a 5 GHz ISM OFDM 54

802.11b 2.4 GHz ISM DSSS 11

La especificacion del FHSS de 2.4 GHz, y la especificacion IR original del 802.11
normalmente no se usan. El rango limitado (aproximadamente 15 metros) del OFDM
5GHz para la capa fisica lo hace menos atractivo para la mayoria de los usuarios.
Actualmente la mayoria de los productos implementan la tecnologia DSSS del
802.11b para una velocidad de transmision de datos de 11 Mbps por su ventaja de
precio/desempefio.

4. La Capa MAC

En consecuencia, asi como necesitamos recurrir a un método de MAC con las LAN por
cable de medio compartido para asegurarnos de que sea un solo transmisor el que esta
usando el medio, también se necesita un método de MAC con las LAN inaldmbricas.

Disefiar un protocolo de acceso al medio para las redes inalambricas es mucho mas
complejo que hacerlo para redes cableadas. Ya que deben de tenerse en cuenta las dos
topologias de una red inaldmbrica:

e Ad-hoc: redes peer-to-peer. Varios equipos forman una red de intercambio de
informacion sin necesidad de elementos auxiliares. Este tipo de redes se utilizan en
grupos de trabajo, reuniones, conferencias...

* Infraestructura: La red inaldmbrica se crea como una extension a la red existente
basada en cable. Los elementos inalambricos se conectan a la red cableada por medio de
un punto de acceso o un PC Bridge, siendo estos los que controlan el trafico entre las
estaciones inaldmbricas y las transmisiones entre la red inaldmbrica y la red cableada.
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Ademas de los dos tipos de topologia diferentes se tiene que tener en cuenta:
« Perturbaciones ambientales (interferencias)

* Variaciones en la potencia de la sefial

» Conexiones y desconexiones repentinas en la red

* Roaming. Nodos moviles que van pasando de celda en celda.

A pesar de todo ello la norma IEEE 802.11 define una Unica capa MAC (divida en dos
subcapas) para todas las redes fisicas. Ayudando a la fabricacion en serie de chips.

4.1 Mecanismos de Acceso
Hay de dos tipos:

* Protocolos con arbitraje
o FDMA: (Frequency Division Multiple Access).
o TDMA: (Time Division Multiple Access).

* Protocolos de contienda:
o0 CDMA: (Code Division Multiple Access).
o CSMA/CD: (Carrier Sense Multiple Access / Collision Detetection).
0 CSMAJ/CA: (Carrier Sense Multiple Access / Collision Avoidance).

Aunqgue también se han disefiado protocolos que son una mezcla de ambos.

Protocolos con arbitraje:
TDMA

Las siglas TDMA significan acceso multiple por division de tiempo. Con este esquema
cada transmisor tiene un intervalo o ranura de tiempo especifico y, una vez alcanzada la
ranura de tiempo de un transmisor, éste transmite por el ancho de banda completo
durante el periodo fijo de la ranura. Casi siempre la duracion de cada ranura de tiempo
es corta y se escoge de modo que la probabilidad de ocurrencia de errores en ese lapso
sea baja.

Por lo regular se emplea TDMA cuando hay una sola estacion base a través de la cual se
realizan todas las transmisiones. Por ejemplo, en una aplicacion de reemplazo de
cableado fijo la PAU acta como estacion base y es ella la que establece la estructura de
ranuras/tiempos. A cada computador/ terminar portatil en el campo de cobertura de la
estacion base se le asigna una ranura de tiempo especifica o, lo que es mas comun, se
proporciona una ranura de tiempo independiente (de sefializacidn) para que cada uno de
los dispositivos portatiles pueda solicitar a la estacion base una ranura de tiempo libre
en caso de tener una trama por transmitir. Las transmisiones desde la estacion base a las
portatiles se realizan ya sea en un modo difundido mediante una ranura de tiempo
especifica — con la direccidn del destinatario en la cabecera de la trama transmitida — o
en una ranura de tiempo especifica establecida por medio del canal de sefializacion. Este
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modo de funcionamiento se conoce también como Aloha ranurado con asignacion por
demanda. Como alternativa, para controlar cada ranura de tiempo puede emplearse una
subranura de sefializacion independiente incorporada.

Existe una banda de proteccion y una secuencia de sincronia al principio de cada ranura
de tiempo. La banda de proteccion compensa los diversos retardos de propagacion entre
el conjunto distribuido de portatiles y la estacion base, en tanto que el intervalo de
sincronizacion permite al receptor sintonizarse con el transmisor antes de recibir el
contenido de la ranura.

FDMA

El acceso multiple por divisién de frecuencias (FDMA) se aplica a los sistemas de radio
y, al igual que el TDMA, requiere una estacion base para controlar su funcionamiento.
Con el FDMA, el ancho de banda de frecuencias total asignado se divide en varias sub-
bandas de frecuencia o canales que, en principio, son similares al espectro disperso por
salto de frecuencia. Sin embargo, en el caso del FDMA, una vez que se ha asignado un
canal de frecuencia especifico a una estacion, lo utiliza durante todo el periodo todo el
periodo de transmision de una trama. Lo normal es que los canales de frecuencia se
asignen por demanda mediante un canal de sefializacion aparte.

En general, la estacion base de un sistema FDMA es mas compleja que la de los
sistemas TDMA, razdn por la cual estos Gltimos son mas comunes. También se emplean
esquemas hibridos que utilizan FDMA para obtener varios canales de frecuencia, que
entonces se manejan con TDMA.

Protocolos de contienda:

CDMA

El acceso mdltiple por division de codigo (CDMA) se aplica especificamente a los
sistemas de radio de espectro disperso. Los esquemas tanto por secuencia directa como
por salto de frecuencia se basan en una secuencia pseudoaleatoria Unica dispersion/salto.
En virtud de ello, es posible asignar una secuencia pseudoaleatoria distinta a cada nodo,
y todos los nodos pueden conocer el conjunto completo de secuencias. Para
comunicarse con otro nodo, el transmisor solo tiene que seleccionar y usar la secuencia
pseudoaleatoria del destinatario considerado. Esto hace posible la realizacion
concurrente de maltiples comunicaciones entre diferentes pares de nodos.

En la préactica, esto solo es posible con los sistemas de salto de frecuencia, pues en los
gue son por secuencia directa puede presentarse un fendmeno denominado efecto
cercano-lejano. Esto sucede cuando esta operando un segundo transmisor que esta mas
cerca del destinatario (A) que el otro participante en la comunicacién (B).

Olga Garcia Galende 30



Equipos y Sistemas de Transmision Redes Inaldmbricas

Aunque las transmisiones procedentes del nodo X quedan suprimidas por el proceso de
antidispersion en el nodo A, la mayor cercania de la sefial de interferencia (dispersa)
puede hacer que este tenga mayor potencia que la sefial requerida del nodo B y haga que
el receptor del nodo A no capte la transmision. Esto se conoce también como efecto de
terminal oculta.

En contraste, con el salto de frecuencia, como los dos transmisores estan cambiando
constantemente de canales, es muy baja la probabilidad de que ambos operen en el
mismo canal al mismo tiempo, que puede reducirse aun mas si se planean con mucho
cuidado las secuencias de salto. La desventaja de ambos esquema, radica en que todos
los nodos deben conocer la secuencia pseudoaleatoria de todos los demas nodos, lo cual
no es facil de gestionar en una LAN inaldmbrica.

CSMA/CD

En las LAN inalambricas el método CSMA también permite a un nodo en espera ceder
ante otro nodo que puede estar usando ya el medio difundido. En el caso de radio e
infrarrojo, no es posible transmitir y recibir al mismo tiempo, de modo que entonces no
sirve la deteccion de colisiones en su forma basica. No obstante, se ha propuesto una
variacion de la funcion de deteccion de colisiones, llamada deteccion de colisiones
(peine), para las LAN inalambricas.

En este esquema cuando un nodo tiene una trama para transmitir, lo primero que hace es
generar una secuencia binaria pseudoaleatoria corta — denomina peine — y la afade al
preambulo de la trama. A continuacion, el nodo realiza la operacion normal de
deteccion de portadora y, suponiendo que el medio esta inactivo, procede a transmitir la
secuencia de peine. Para cada 1 binario de la secuencia, el nodo transmite una sefial
durante un corto periodo de tiempo, pero cuando la secuencia incluye un 0 binario, el
nodo cambia al modo de recepcion. Si un nodo detecta la transmision de una sefial
mientras esta en el modo de recepcion, se elimina a si mismo de la competencia por el
canal y espera hasta que los otros nodos hayan transmitido su trama.

La eficiencia del esquema depende del numero de bits de la secuencia pseudoaleatoria —
el peine — ya que si dos nodos generan la misma secuencia puede ocurrir una colision.
En la practica es probable que el nUmero de nodos en competencia, en un momento
dado, sea bajo, asi que la longitud del peine puede ser relativamente corta. Ademas,
como hay un limite maximo para la velocidad con que un transmisor de radio puede
conmutar entre los modos de transmisién y de recepcién, con un peine mas corto se
reduce la duracion del periodo de resolucion de competencia (deteccion de colisiones).

CSMA/CA

También existe otra adaptacion de CSMA/CD, que se llama CSMA con evitacion de
colisiones. En lugar de iniciar la transmisién de una trama inmediatamente después de
que el medio queda inactivo, el nodo espera un lapso aleatorio adicional corto, y sélo si
el medio sigue inactivo después de este intervalo comienza a transmitir. De esta manera,
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si hay otros nodos en espera, el nodo que calcula el tiempo mas corto obtendra el acceso
primero y los nodos restantes cederan ante él. Una vez més, la eficiencia del esquema es
una funcion del nimero de incrementos de tiempo — y por tanto de bits en la secuencia
pseudoaleatoria — que tiene el periodo de evitacion de colisiones maximo.

Estacion
tiempo
A | >
A completa la T
transmisiéon de
su trama
r
B
? B vuelve a escuchar el medio y
como esta inactivo empieza a
enviar su trama
C
B y C detectan que el medio T C vuelve a escuchar el medio
estd inactivo y ambos generan pero como lo encuentra ocupado
un intervalo de tiempo aleatorio cede ante B

La capa MAC opera junto con la capa fisica probando la energia sobre el medio de
transmision de datos. La capa fisica utiliza un algoritmo de estimacién de desocupacion
de canales (CCA) para determinar si el canal estd vacio. Esto se cumple midiendo la
energia RF6 de la antena y determinando la fuerza de la sefial recibida. Esta sefal
medida es normalmente conocida como RSSI. Si la fuerza de la sefial recibida esta por
debajo de un umbral especificado, el canal se considera vacio, y a la capa MAC se le da
el estado del canal vacio para la transmision de los datos. Si la energia RF esta por
debajo del umbral, las transmisiones de los datos son retrasadas de acuerdo con las
reglas protocolares. El Standard proporciona otra opcion CCA que puede estar sola o
con la medida RSSI. El sentido de la portadora puede usarse para determinar si el canal
estd disponible. Esta técnica es mas selectiva ya que verifica que la sefial es del mismo
tipo de portadora que los transmisores del 802.11. En comunicaciones inalambricas, este
modelo presenta todavia una deficiencia debida al problema conocido como de la
terminal oculta (o nodo escondido).
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Fig. 16: Ejemplo de “nodo escondido”.

Un dispositivo inaldmbrico puede transmitir con la potencia suficiente para que sea
escuchado por un nodo receptor, pero no por otra estacion que también desea transmitir
Y que por tanto no detecta la transmision. Para resolver este problema, la norma 802.11
ha afiadido al protocolo de acceso CSMA/CA un mecanismo de intercambio de
mensajes con reconocimiento positivo, al que denomina Reservation-Based Protocol,
que es la 22 subcapa MAC.

Surge otro problema a resolver cuando se utiliza radio porque no hay ninguna garantia
de que el interlocutor considerado esté en contacto de radio con el nodo de origen. Asi,
aunque el algoritmo de CSMA/CA o CSMA/CD, asegure que un nodo obtendra acceso
al medio, el o los destinatarios de la trama nunca lo reciban porque estan fuera del
alcance de radio. Es por esta razén que en el protocolo de MAC se incorpora un
procedimiento de saludo adicional, anterior al método de MAC basico. Como la
intencidn es que este procedimiento sirva a los diferentes tipos de métodos de MAC, se
le ha denominado protocolo de MAC inalambrico de fundamento distribuido (DFW
MAC). El procedimiento de saludo de cuatro vias utilizado esta disefiado tanto para
aplicaciones de infraestructura como de ad-hoc.

Siempre que una unidad portatil necesita enviar una trama, lo primero que hace es
enviar un mensaje/ trama de control corto de solicitud de transmision (RTS) mediante
uno de los métodos MAC que se acaban de describir. CSMA/CD o CDMAJ/CA. El
mensaje de control RTS contiene la direccién de MAC de las unidades tanto de origen
como de destino. Si el destinatario recibe este mensaje y esta en condiciones de recibir
una trama, difundird un mensaje/trama de contestacién preparado para transmitir
(CTS) con el mismo par de direcciones aunque en orden inverso. Como alternativa, si el
receptor no esta preparado para recibir una trama, devolverd una contestacion de
receptor ocupado (RxBUSY). Si la respuesta es positiva, la unidad solicitante
transmitird la trama en espera (DATA) que, si es recibida correctamente por el
destinatario, se contestara con un mensaje de confirmacion (ACK) positivo. Por otro
lado, si la trama esta alterada, el destinatario devolverd un mensaje de confirmacion
negativa (NAK) y el origen tratara de enviarlo otra vez. Este procedimiento va a
repetirse hasta que se cumpla un nimero previamente definido de reintentos.

Olga Garcia Galende 33



Equipos y Sistemas de Transmision Redes Inaldmbricas

source destination others
DIFS |

MNAV: defer access

Fig. 17: Ejemplo de transmision de datos entre dos estaciones.

Aln asi permanece el problema de que las tramas RTS sean enviadas por varias
estaciones a la vez, sin embargo estas colisiones son menos dafinas ya que el tiempo de
duracion de estas tramas es relativamente corto.

4.2 Seguridad

Una red con cable estd dotada de una seguridad inherente en cuanto a que un posible
ladron de datos debe obtener acceso a la red a través de una conexién por cable, lo que
normalmente significa el acceso fisico a la red de cables. Sobre este acceso fisico se
pueden superponer otros mecanismos de seguridad.

Cuando la red ya no se sustenta con cables, la libertad que obtienen los usuarios también
se hace extensiva al posible ladrén de datos. Ahora, la red puede estar disponible en
vestibulos, salas de espera inseguras, e incluso fuera del edificio. En un entorno
doméstico, la red podria extenderse hasta los hogares vecinos si el dispositivo de red no
adopta o no utiliza correctamente los mecanismos de seguridad.

Desde sus comienzos, 802.11 ha proporcionado algunos mecanismos de seguridad
basico para impedir que esta libertad mejorada sea puna posible amenaza. Por ejemplo,
en los puntos de acceso (0 conjuntos de puntos de acceso) 802.11 se pueden configurar
con un identificador del conjunto de servicios (SSID).
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La tarjeta NIC también debe conocer este SSID para asociarlo al AP y asi proceder a la
transmision y recepcion de datos en la red. Esta seguridad, si se llegase a considerar
como tal, es muy debil debido a estas razones:

* Todas las tarjetas NIC y todos los AP conocen perfectamente el SSID.

* EI SSID se envia por ondas de manera transparente (incluso es sefializado por el
AP).

» La tarjeta NIC o el controlador pueden controlar localmente si se permite la
asociacion en caso de que el SSID no se conozca.

* No se proporciona ningun tipo de cifrado a través de este esquema.

Las especificaciones 802.11 proporcionan seguridad adicional mediante el algoritmo
WEP (Wired Equivalent Privacy). WEP proporciona a 802.11 servicios de autenticacion
y cifrado. Se basa en proteger los datos transmitidos en el medio RF, usando claves de
40, 64, 128... bits, y el algoritmo de encriptacion RC4 (desarrollado por RSA Security
Inc.). El sistema WEP hace que el enlace LAN inalambrico en una red sea comparable,
en proteccion contra escucha y atributos de seguridad, a una red cableada.

A la hora de la verdad, la instalacion de esta funcion es opcional, aunque sumamente
sencilla de poner en marcha. Simplemente habra que seleccionar el tipo de encriptacion
WEP que se desea implementar, 40, 64 o 128 bits, y a continuacion elegir la clave que
se utilizard. Obviamente, si la funcion WEP esta activada en uno o méas puntos de
acceso, todos los dispositivos inalambricos de la red deberan tener el mismo cédigo
WEP, que se establece facilmente mediante las utilidades de software suministradas.

La clave se configura en el punto de acceso y en sus estaciones (clientes wireless), de
forma que so6lo aquellos dispositivos con una clave valida puedan estar asociados a un
determinado punto de acceso.

WEP, cuando se habilita, solo protege la informacién del paquete de datos y no protege
el encabezamiento de la capa fisica para que otras estaciones en la red puedan escuchar
el control de datos necesario para manejar la red. Sin embargo, las otras estaciones no
pueden distinguir las partes de datos del paquete. Se utiliza la misma clave de
autentificacion para encriptar y desencriptar los datos, de forma que solo las estaciones
autorizadas puedan traducir correctamente los datos.

4.3 Funcionalidad Adicional

En las LAN inalambricas la capa de MAC, ademas de efectuar la funcién de controlar
el acceso al medio, desempefia otras funciones: ¢ Fragmentacion « Control de flujo
Manejo de multiples tasas de transmision ¢ Gestion de potencia En los diferentes tipos
de LAN por cable es posible usar tramas grandes gracias a errores de bit bajos bajo (10-
9a10-11). En las LAN inalambricas, el multicamino y las interferencias pueden elevar
considerablemente los valores de errores de bit (10-3 a 10-5). Para poder transmitir
eficientemente por estos medios, hay que reducir el tamafio de las tramas. La capa
MAC se encarga de fragmentar las tramas en otras mas pequefias antes de transmitirlas
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por el medio inaldmbrico. De la misma manera deberd ensamblar las tramas para
obtener la trama original antes de entregarla a la capa superior. También debe cumplir
un control de flujo, cada vez que un segmento sea pasado a la capa fisica, debera
esperar que este sea transmitido antes de enviar el proximo segmento.

La gestion de la potencia se apoya en el nivel MAC para esas aplicaciones que
requieren movilidad bajo el funcionamiento de la pila. Se hacen provisiones en el
protocolo para que las estaciones portatiles pasen a "modo dormido™ durante un
intervalo de tiempo definido por la estacion base.

5. NORMATIVA

En la actualidad, el mercado ofrece una gran cantidad de productos inalambricos, cada
uno de ellos creados por compafiias distintas y que difieren significativamente entre si.
En su momento se reconocio la necesidad de desarrollar normas internacionales, para
regular el uso de estas redes inalambricas. En la actualidad existen dos ramas, por una
parte la desarrollada en EEUU, patrocinada por la institucion IEEE, la norma 802.11, y
por otro lado la europea, desarrollada por el Instituto de Estandares de
Telecomunicaciones Europeo (ETSI), conocida como HiperLAN. Ambas normas
incluyen las caracteristicas descritas anteriormente.

A parte de estas dos normas, el crecimiento de las comunicaciones inalambricas ha dado
pie a nuevas tecnologias como Bluetooth o HomeRF, que surgen en torno al protocolo
802.11.

5.1 IEEE 802.11

Dependiendo del rango de frecuencia, de la modulacién y de la velocidad de tranmision,
se definen tres estandares diferentes para la 802.11.

» 802.11

La norma 802.11, antes de evolucionar a posteriores revisiones, contempla una gama de
normas de la capa fisica distintas basadas en los dos tipos de medios (radio e infrarrojo).
Estas normas son:

e 1y 2 Mbps mediante radio de espectro disperso por salto de frecuencia
e 1y 2 Mbps mediante radio de espectro disperso por secuencia directa
e 1y 2 Mbps mediante infrarrojo con modulacion directa

e 4 Mbps mediante infrarrojo de portadora modulada

e 10 Mbps mediante infrarrojo con modulacion de multiples subportadoras
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» 802.11a

Fue la primera aproximacion a las wireless y llega a alcanzar velocidades de hasta 54
Mbps dentro de los estandares del IEEE y hasta 72 y 108 Mbps con tecnologias de
desdoblamiento de la velocidad ofrecidas por diferentes fabricantes, pero que no estan
(a dia de hoy) estandarizadas por el IEEE. Esta variante opera dentro del rango de los 5
Ghz. Inicialmente se soportan hasta 64 usuarios por Punto de Acceso.

Sus principales ventajas son su velocidad, la base instalada de dispositivos de este tipo,
la gratuidad de la frecuencia que usa y la ausencia de interferencias en la misma.

Sus principales desventajas son su incompatibilidad con los estandares 802.11b y g,
la no incorporacién a la misma de QoS (posibilidades de aseguro de Calidad de
Servicio, lo que en principio impediria ofrecer transmision de voz y contenidos
multimedia online), la no disponibilidad de esta frecuencia en Europa dado que esta
frecuencia estd reservada a la HyperLAN2 (ver apartado siguiente) y la parcial
disponibilidad de la misma en Japon.

» 802.11b

Es la segunda aproximacion de las wireless, que aparecié en 1999. Alcanza una
velocidad de 11 Mbps estandarizada por el IEEE y una velocidad de 22 Mbps por el
desdoblamiento de la velocidad que ofrecen algunos fabricantes pero sin la
estandarizacion (a dia de hoy) del IEEE. Opera dentro de la frecuencia de los 2'4 Ghz.
Inicialmente se soportan hasta 32 usuarios por PA.

Adolece de varios de los inconvenientes que tiene el 802.11a como son la falta de QoS,
ademas de otros problemas como la masificacién de la frecuencia en la que transmite y
recibe, pues en los 2'4 Ghz funcionan teléfonos inalambricos, teclados y ratones
inalambricos, hornos microondas, dispositivos Bluetooth..., lo cual puede provocar
interferencias.

En el lado positivo esta su rapida adopcion por parte de una gran comunidad de usuarios
debido principalmente a unos muy bajos precios de sus dispositivos, la gratuidad de la
banda que usa y su disponibilidad gratuita alrededor de todo el mundo.

Aparece también el consorcio de fabricacion WECA (Wireless Ethernet Compatibility
Alliance), que establece un estandar llamado Wi-Fi (Wireless Fidelity), que certifica la
interoperatividad, compatibilidad entre dispositivos de diferentes fabricantes, y otros
aspectos como facilidad de configuracion, unanimidad de protocolos y modo de
funcionamiento

> 802.11g

Es la tercera aproximacion a las wireless, y se basa en la compatibilidad con los
dispositivos 802.11b y en el ofrecer unas velocidades de hasta 54 Mbps, lo que
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permitird dar servicio a 4 60 5 veces mas de usuarios y extender el uso de las redes
802.11 a servicios bastante demandados como la transmision inalambrica de video-
multimedia y la difusion de MPEG. Ha sido estandarizada en Junio de 2003. Opera
también dentro de la frecuencia de 2'4 Ghz.

Dispone de los mismos inconvenientes que el 802.11b

Las ventajas de las que dispone son las mismas que las del 802.11b, ademas de su
mayor velocidad y un mayor nimero de usuarios conectados a un mismo PA.

5.2 HIPERLAN (ETSI)

Pertenece al ETSI y tiene dos revisiones, una inicial, HIPERLAN, y otra en fase de
estandarizacion actualmente, la HIPERLAN/2.

» HIPERLAN

La norma HiperLAN esta pensada para aplicaciones tanto de infraestructura como de ad
hoc que se vieron al principio del trabajo, y la especificacion es la siguiente:

e Tasa de bits de usuario de 10 a 20 Mbps
e Alcance operativo de 50 metros
e Medio de radio

e Modulacion de portadora Unica mediante una version modificada de la
modulacion de cambio de fase en cuadratura — llamada QPSK desplazada —
y un ecualizador.

e Método de MAC CSMA/CD o CSMA/CA

A fin de adaptarse a los diferentes tipos de modulacion y medios, la capa fisica
comprende dos subcapas: la subcapa de convergencia de capas fisicas (PLC) y la
subcapa dependiente del medio fisico (PMD). La subcapa PMD es diferente para los
distintos tipos de modulacion y medios, y los servicios que proporciona dependen de
ellos. La subcapa de PLC realiza las funciones de convergencia necesarias para hacer
corresponder los servicios estandar que se ofrecen en la interfaz de la capa fisica con los
provistos por la subcapa PMD especifica que estan en uso.

» HIPERLAN/2

A dia de hoy, el ETSI dispone de la especificacion HyperLAN2, que mejora
notablemente las caracteristicas de su antecesora, ofreciendo una mayor velocidad de
transmision en la capa fisica de 54 Mbps, para lo cual emplea el método de modulacion
OFDM (Orthogonal Frequency Digital Multiplexing) y ofrece soporte QoS.
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Bajo esta especificacion se ha formado, como no, con un grupo de reconocidas firmas el
HiperLAN2 Global Forum (H2GF), con la intencién de sacar al mercado productos
basados en ese competitivo estandar.

Sin duda alguna, las caracteristicas y prestaciones que presenta la especificacion
HiperLAN/2 sobrepasan ampliamente las mostradas por el resto de sus rivales en este
particular sector del mercado inalambrico.

Para empezar, la gran velocidad de transmisién de la capa fisica se extiende hasta los
mas que significativos 54 Mbps.

Para lograr este espectacular aumento de la velocidad se hace uso de un sofisticado
método de modulacion OFDM (Orthogonal Frequency Digital Multiplexing) para la
transmision de las sefiales analogicas, mostrando su mayor efectividad en los entornos
donde existe una gran dispersion de las sefiales como, por ejemplo, en las oficinas en las
cuales haya numerosos puntos de reflexion de las sefiales. Asimismo, y por encima de la
capa fisica, el protocolo de la capa de Acceso al Medio (MAC) es totalmente nuevo y
presenta un método ddplex de division dindmica del tiempo para permitir una mayor
eficiencia en la utilizacion de los recursos de radio.

Por lo que respecta a las conexiones que se pueden establecer bajo esta especificacion,
en una red de HiperLAN/2 los datos se transmiten en conexiones entre el MT (Terminal
Movil) y el AP (Punto de Acceso), en las cuales se han establecido previamente
prioridades para la transmision mediante el empleo de funciones de sefalizacion del
panel de control del HiperLAN/2.

Como era de esperar, hay dos tipos de conexiones, punto a punto y punto a multipunto.
Por una parte, las conexiones punto a punto son bidireccionales, mientras que las
conexiones punto a multipunto son unidireccionales y siempre en el sentido hacia el
MT.

Por otra parte, la naturaleza de las conexiones HiperLAN/2 permite la verdadera
implementacion y soporte de QoS (Quality of Service). Es decir, asignar a cada
conexion a un nivel de prioridad con respecto a otras conexiones, donde a cada
conexion se le pueda asignar un nivel QoS especifico, en el cual se determinen
parametros relacionados con el ancho de banda a utilizar, el retraso maximo entre
paquetes y la tasa de error, entre otros.

Este soporte QoS, en combinacién con una alta velocidad de transmision, facilita el
flujo simultaneo de numerosos tipos diferentes datos como, por ejemplo, video, voz, y
datos.

Sin embargo, y a pesar de que esta especificacion dispone de otro buen numero de
caracteristicas interesantes, este novedoso estdndar se encuentra en una fase de
evolucion demasiado prematura, en comparacion con las otras tecnologias, aspecto que
puede ser determinante para una futura consolidacion en el mercado.
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sTabar  FANSO MAXTASAches oy
802.11 2.4 GHz 2Mbps  DSSS/FHSS CSMAJ/CA
802.11a 5 GHz 54 Mbps OFDM CSMA/CA
802.11b 2.4 GHz 11Mbps DSSS CSMAI/CA
802.11g 2.4 GHz 54 Mbps DSSS CSMAI/CA
IR 850-950 IR DIFUSO
nm

HIPERLAN 2.4 GHz 10-20Mbps PIC/PMA CSMA/CA

HIPERLAN/2 5 GHz 54 Mbps OFDM DDT

Comparativa de las distintas normativas existentes.

6. ASPECTOS IMPORTANTES EN LAS REDES INALAMBRICAS

1.- Cobertura

La distancia que pueden alcanzar las ondas de radiofrecuencia o de infrarrojos es
funcién del disefio del producto y del camino de propagacion, especialmente en lugares
cerrados. Las interacciones con objetos, paredes, metales, e incluso las personas, afectan
a la propagacion de la energia. Los objetos soélidos bloquean las sefiales de infrarrojo,
y esto impone aun mas dificultades a las redes inaldmbricas por infrarrojos. La mayor
parte de los sistemas de redes inalambricas usan radiofrecuencia porque pueden
atravesar la mayor parte de los lugares cerrados y toda clase de obstaculos. El rango
de cobertura de una LAN inalambrica tipica va de 30m a 100m. Puede extenderse y
tener posibilidad de alto grado de libertad y movilidad utilizando puntos de acceso que
permiten navegar por toda la LAN.

2.- Rendimiento

El rendimiento de una LAN inalambrica va a depender, al igual que todas las redes, de
una serie de parametros:

e Puesta a punto de los productos

e NuUmero de usuarios

e Factores de propagacion (cobertura, diversos caminos de propagacion, etc)
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e Tipo de sistema inalambrico utilizado
e Del retardo de la red
e De los cuellos de botella de la parte cableada de la red

Para la méas comercial de las redes inaldmbricas los datos que se tienen hablan de un
rango de 2 Mbps. Los usuarios de Ethernet o Token Ring no experimentan
generalmente gran diferencia en el funcionamiento cuando utilizan una red inalambrica.
Estas proporcionan suficiente rendimiento para las aplicaciones mas comunes de una
LAN en un puesto de trabajo, incluyendo correo electronico, acceso a periféricos
compartidos, acceso a Internet, y acceso a bases de datos y aplicaciones multiusuario,
etc.

3.- Integridad y fiabilidad

Estas tecnologias para redes inaldmbricas se han probado durante més de 50 afios en
sistemas comerciales y militares. Aunque las interferencias de radio pueden degradar el
rendimiento, éstas son raras en el lugar de trabajo. Los robustos disefios de las testadas
tecnologias para LAN inaldmbricas y la limitada distancia que recorren las sefiales,
proporcionan conexiones que son mucho méas robustas que las conexiones de teléfonos
moviles y proporcionan integridad de datos de igual manera o mejor que una red
cableada.

4.- Compatibilidad con las redes existentes

La mayor parte LAN’s inaldmbricas proporcionan un estandar de interconexion con
redes cableadas como Ethernet o Token Ring. Los nodos de la red inalambrica son
soportados por el sistema de la red de la misma manera que cualquier otro nodo de una
red LAN, aunque con los drivers apropiados. Una vez instalado, la red trata los nodos
inaldmbricos igual que cualquier otro componente de la red.

5.- Interoperatividad de los dispositivos inalambricos dentro de la red

Los consumidores deben ser conscientes de que los sistemas inaldmbricos de redes LAN
de distintos vendedores pueden no ser compatibles para operar juntos. Tres razones:

e Diferentes tecnologias no interoperaran. Un sistema basado en la tecnologia de
frecuencia esperada (FHSS), no comunicaré con otro basado en la tecnologia de
secuencia directa (DSSS).

e Sistemas que utilizan distinta banda de frecuencias no podran comunicar aunque
utilicen la misma tecnologia

e Aun utilizando igual tecnologia y banda de frecuencias ambos vendedores, los
sistemas de cada uno no comunicaran debido a diferencias de implementacion
de cada fabricante.

6.- Interferencia y coexistencia
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La naturaleza en que se basan las redes inalambricas implica que cualquier otro
producto que transmita energia a la misma frecuencia puede potencialmente dar cierto
grado de interferencia en un sistema LAN inaldmbrico. Por ejemplo los hornos de
microondas, pero la mayor parte de fabricantes disefian sus productos teniendo en
cuenta las interferencias por microondas. Otro problema es la colocacion de varias redes
inalambricas en lugares proximos. Mientras unas redes inalambricas de unos fabricantes
interfieren con otras redes inaldmbricas, hay otras redes que coexisten sin interferencia.
Este asunto debe tratarse directamente con los vendedores del producto.

7.- Licencias

Para poder vender productos de sistemas de LAN inaldmbricos en un pais en particular,
el fabricante debe asegurar la certificacion por la agencia encargada en ese pais. En
Esparia, es el Ministerio de Fomento, el que se encarga de dar las licencias para poder
utilizar la red inalambrica. En Abril de 1999 surgié la noticia que este ministerio
proporcionaria 8 nuevas licencias para acelerar la competencia en este campo. Fomento
estudio conceder tres licencias para operar en la banda de 3,5 GHz, otras tres en la
banda de 25 GHz y dos en la de 28 GHz..

Los servicios que utilicen la banda més baja — 3,5 GHz — podran ofrecer menor
capacidad de transmisidn que los que usen las dos bandas superiores, pero a cambio, los
equipos necesarios para el despliegue son mas baratos y estdn mas probados
comercialmente. Con los equipos de 3,5 GHz, Fomento espera que se puedan
proporcionar servicios semejantes a los de una linea telefonica convencional. En la
banda de 25 GHz y 28 GHz, la tecnologia, conocida como LMDS, permite ofrecer
velocidades de transmision hacia el cliente de 2 Mbps, lo que mejora considerablemente
las prestaciones de las lineas telefonicas tradicionales y las acerca a las de las redes de
cables.

8.- Simplicidad y facilidad de uso

Los usuarios necesitan muy poca informacion a afiadir a la que ya tienen sobre redes
LAN en general, para utilizar una LAN inalambrica. Esto es asi porque la naturaleza
inalambrica de la red es transparente al usuario, las aplicaciones trabajan de igual
manera que lo hacian en una red cableada. Los productos de una LAN inalambrica
incorporan herramientas de diagnostico para dirigir los problemas asociados a los
elementos inaldmbricos del sistema. Sin embargo los productos estan disefiados para
que los usuarios rara vez tengan que utilizarlos.

Las LAN inalambricas simplifican muchos de los problemas de instalacion y
configuracién que atormentan a los que dirigen la red. Ya que Unicamente los puntos de
acceso de las redes inalambricas necesitan cable, ya no es necesario llevar cable hasta el
usuario final. La falta de cable hace también que los cambios, extensiones vy
desplazamientos sean operaciones triviales en una red inaldmbrica. Finalmente, la
naturaleza portable de las redes inaldmbricas permite a los encargados de la red
preconfigurar ésta y resolver problemas antes de su instalacion en un lugar remoto.

Una vez configurada la red puede llevarse de un lugar a otro con muy poca 0 ninguna
modificacion.
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9.- Seguridad en la comunicacion

Puesto que la tecnologia inalambrica se ha desarrollado en aplicaciones militares, la
seguridad ha sido uno de los criterios de disefio para los dispositivos inalambricos.
Normalmente se suministran elementos de seguridad dentro de la LAN inalambrica,
haciendo que estas sean mas seguras que la mayor parte de redes cableadas. Es muy
complicado que los receptores no sintonizados escuchen el trafico que se da en la red.
Complejas técnicas de encriptado hacen imposible para todos, incluso los mas
sofisticados, acceder de forma no autorizada al trafico de la red. En general los nodos
individuales deben tener habilitada la seguridad antes de poder participar en el trafico de
la red.

10.- Coste

La instalacion de una LAN inaldmbrica incluye los costes de infraestructura para los
puntos de acceso y los costes de usuario para los adaptadores de la red inalambrica. Los
costes de infraestructura dependen fundamentalmente del nimero de puntos de acceso
desplegados.
El coste de instalacion y mantenimiento de redes inalambricas generalmente es mas
bajo que el coste de instalacién y mantenimiento de una red cableada tradicional, por
dos razones:
e En primer lugar una red inalambrica elimina directamente los coste de cableado
y el trabajo asociado con la instalacion y reparacion.
e Ensegundo lugar una red inalambrica simplifica los cambios, desplazamientos y
extensiones, por lo que se reducen los costes indirectos de los usuarios sin todo
su equipo de trabajo y de administracion.

11.- Escalabilidad

Las redes inaldmbricas pueden ser disefiadas para ser extremadamente simples o
bastante complejas. Las redes inalambricas pueden soportar un amplio nimero de nodos
y/o extensas areas fisicas afladiendo puntos de acceso para dar energia a la sefial o para
extender la cobertura.

12.- Alimentacion en las plataformas moviles

Los productos WLAN de los usuarios finales estan disefiados para funcionar sin
corriente alterna o bateria de alimentacion proveniente de sus portatiles, puesto que no
tienen conexién propia cableada. Los fabricantes emplean técnicas especiales para
maximizar el uso de la energia del computador y el tiempo de vida de su bateria.

13.- Seguridad laboral

La potencia de salida de los sistemas WLAN es muy baja, mucho menor que la de un
teléfono movil. Puesto que las sefiales de radio se atenian rapidamente con la distancia,
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la exposicion a la energia de radio-frecuencia en el area de la WLAN es muy pequefia.
Las WLAN's deben cumplir las estrictas normas de seguridad dictadas por el gobierno
y la industria. No se han atribuido nunca efectos secundarios en la salud a causa de una
WLAN.
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7.5 PUENTES
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9. APLICACIONES

9.1 Enlace de areas fisicas independientes mediante Puntos de Acceso

El enlace entre redes inalambricas situadas en diferentes plantas de un mismo edificio es
un perfecto ejemplo del uso del Punto de Acceso SPA9803 para realizar el enlace entre
redes inalambricas independientes, mediante un minimo cableado Ethernet, en aquellas
situaciones de cobertura limite.

PISO 3

"W

ISASEM1 T PCCRRN2

9.2 Enlaces entre redes locales préximas

La combinacion del Punto de Acceso SPA9803 y el puente BRG9804 permite llevar a
cabo el enlace entre dos areas inalambricas, cuando resulta imposible o demasiado caro
realizar esta union mediante un cable. Para una situacion similar entre dos redes
Ethernet existentes, el Puente BRG9804 permite enlazar ambas inalambricamente
salvando via radio los obstaculos que impedian su union mediante un cable.
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EDIFICIO B

PCCE302

Q%HIH

SPASEOS

9.3 Redes inalambricas en la misma area fisica

Dos 0 mas redes inaldmbricas, tanto en modo Ad-Hoc como de Infraestructura, pueden
coexistir simultineamente en la misma area fisica de cobertura de sus antenas, de forma
totalmente transparente a los usuarios de cada una de las redes. Ademas, mediante una
sencilla operacién de asignacion de canales en su configuracion, ambas redes pueden
operar a pleno rendimiento de su ancho de banda a 2 Mbps.

15AsB01

I5A8E1
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10. CONCLUSION

Es dificil, después de la elaboracion de este trabajo y de todo el tiempo empleado en
investigar, dar una conclusion teniendo como base solo conocimientos tedricos acerca
del tema. Tampoco resulta una buena idea buscar conclusiones en libros, revistas o
paginas web; jla variedad de opiniones es inmensal!

Por ello he creido que qué mejor fuente para concluir con una opinién objetiva, real y
actual, que una persona que sea parte de este “mundillo” de las redes inalambricas que
tan atractivo resulta...

Ha colaborado conmigo, facilitindome informacién y ofreciéndome esta conclusion
final, Johnathan Solis, miembro de “Asturlinux” y del grupo “AsturiasWireless”.

Estas fueron, literalmente, sus palabras:

“Wireless, es una tecnologia eminentemente doméstica. Es una manera elegante y
sencilla para intercomunicar maquinas (no tiene porgqué ser ordenadores) sin cables).
No es una tecnologia de alto rendimiento ni mucho menos (poca potencia, el rango de
frecuencias 2.4 es un muy problematico y estd muy saturado, hay que tener contacto
visual y si no, jugar a carambolas con rebotes, etc.). EI que haya 4 ilusionados
intentando llegar lo mas lejos posible con una wireless, utilizando globos, botes de
“Pringels”, etc., deberia de ser un buen indicador de que si la gente se plantea ese tipo
de metas es porque es ciertamente complicado.

Por esta y por mas razones de peso, pienso que no se debe de sacar el WiFi del
contexto, y debemos darle el uso para el que fue concebido, es decir: entornos
corporativos, en casa, uniendo dos edificios a escasos metros, etc. Ya que es ahi donde
se le saca pleno rendimiento sin tener que hacer malabarismos ni triquifiuelas.

Con esto no quiero criticar a la gente "ilusionada™ del mundillo, porque estaria tirando
piedras contra mi propio tejado. Pero es que es asi.

Si quieres una demostracion, fijate en los usos que se le da al wireless en situaciones
reales: Hoteles, oficinas,.. Seguro que no hay empresas que se hayan planteado unir
dos sedes a varios Km. de distancia (aunque se pueda). La gente se decanta por lo
verdaderamente sencillo y fiable como, por ejemplo, las VPN's o similar.”
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